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Ozet—Veri sifreleme algoritmalarimin basarillar1 ne kadar
¢oziilemez ve verimli oldugu ile alakalidir. Bu makalede en ¢ok
kullanilan veri sifreleme algoritmalar1 olan DES,iicliDES ve
Blowfish incelenmis ve performanslari karsilagtirilmistir.
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Abstract— Data encryption algorithms that success is related
to the difficulty of dissolution and efficiently. This article is the
most widely used data encryption algorithms DES, Blowfish
tribleDES and their performances are compared and analyzed.
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I.  GIRIS

Kriptoloji, Yunanca crypto’s (sakli) ve lo'gos (kelime)
kelimelerinin birlestirilmesinden olusturulmustur ve iletisimde
gizlilik  bilimi  olarak  degerlendirilmektedir. ~ Ticari
iliskilerde,devlet islerinde, askeri islerde ve personel
iligkilerinde giivenli is ¢alismasi yapmak biiyiik bir sorundur.
Sistemler arasi baglantilarda ya da herhangi iki nokta
arasindaki haberlesmede verinin giivenli bir sekilde gittiginden
emin olmak gerekir. Bunun saglanmasi ise gonderilen verinin
sifrelenmesi ile olur. Boylece agik haberlesme kanallart
kullanilarak verinin giivenli bir sekilde ulagtirilmasi saglanir.
Iletisimde, agik bir haberlesme kanali (internet gibi)
kullaniliyorsa gizli tutulmak istenen bilginin yetkisiz bir kisi
tarafindan dinlenebilecegi veya haberlesme kanalina girip
(araya girme) veriyi bozabilecegi ya da degistirebilecegi (yanlis
verinin gonderilmesi) disiincesi her zaman i¢in 6nemli bir
problem olusturur. Bu noktada, mesajlarin herkesin erisimine
acik elektronik haberlesme kanallarindan iletilebilmesi igin bir
takim doniisiimler sonucunda degisiklige ugratilarak tgilinci
sahislar i¢in anlasilamaz bir hale getirilmesi gerekmektedir. Bu
amagla yapilan tiim iglemlere birden kriptografi ya da sifreleme
adr verilir . Diger bir tamimla kriptografi, en az iki kisinin
giivenli olmayan bir kanal {izerinden iiglincli bir sahsa bilgi
sizdirmadan haberlesmesini saglamak amaciyla matematiksel
tekniklerin gelistirilmesidir[1].

Kriptoloji esas olarak iki bdolime ayrilir: Kriptografi
(sifreleme) ve kriptoanaliz (sifre ¢ozme). Gonderilmek istenen
orijinal mesaj agik mesaj (plaintext) ve bu mesajin sifrelenmis
hali sifreli mesaj (ciphertext - cryptograph) olarak adlandirilir.

Sifreleme, askeri ve diplomatik iletisimde (haberlesmede)
giivenligi saglamak i¢in bin yildir kullamlmaktadir. Ancak
bugiin artik 6zel sektorde de gereksinim duyulmaktadir. Saglik
hizmetleri, finansal isler (6rnegin: kredi kart islemleri) gibi
konularda bilgisayarlar arasindaki haberlesmede acik kanallar
kullanilarak yapilmaktadir. Bu agik kanallarin kullanilmasi
sirasinda yukarida sayilan iglerin giivenli ve gizli bir sekilde
yapilabilmesi i¢in sifrelemeye gerek duyulmaktadir.
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Bu makalede en ¢ok kullanilan veri sifreleme algoritmalar
incelenmis ve performanslarindan bahsesilmigtir. 2. boliimde
sifreleme  algoritmalart  smiflandirmasi  hakkinda  bilgi
verilmistir. 3. bolimde DES algoritmasi,4. boliimde 3DES
algoritmasi,S. boliimde blowfish algoritmasi incelenmistir. Son
boéliimde ise elde edilen sonuglar yorumlanmustir.

Il.  SIFRELEME ALGORITMALARININ
SINIFLANDIRILMASI

A. Swmflandirma Kriterleri

Sifreleme algoritmalar1 algoritmanin gizliligi ya da acikligs,
algoritmada kullanilan anahtar sayisi ve sifrelenen mesajin
tipine gore ¢esitli siniflara ayrilirlar[2].

B. Algoritmalarina Gore Sifreleme Teknikleri

Algoritmalart  gizli olan  sifreleme  algoritmalari
sifrelemelerini anahtar kullanmadan yapmaktadir. Uretilen
sifrenin ¢oziilebilmesi algoritmanin bilinirligine baglidir.Yani
algoritma bagka birinin eline gegerse kolaylikla sifre ¢dzme
istenmeyen kisiler tarafindan yapilabilir.Bu algoritmanin en
bilinir 6rnegi ilk Sezar Algoritmasidir. Fakat Sezar algoritmasi
daha sonralar1 anahtarli olarak kullanilmustir. Algoritmasi agik
olan sifreleme algoritmalarina anahtarli sifreleme algoritmasi



denilmektedir. Bu algoritmalar da kendi arasinda ‘“agik
anahtarl1 / asimetrik” ve “gizli anahtarl1 / simetrik” olmak tizere
2’¢ ayrilmaktadir. gizli anahtarli sifrelemede hem sifreleme
icin hem de sifre ¢ozme islemi icin ayn1 anahtar
kullanilmaktadir. Yani sifreleme isini yapan kisi sifreleme
yaparken kullandif1 anahtar1 sifre ¢Ozene vererek sifreyi
¢ozmesi saglanir. Bu algoritmalarin en bilinir 6rnegi DES
algoritmasidir. Acik anahtarli sifrelemede ise sifre ve sifre
¢ozme islemleri i¢in farkli anahtarlar kullanilir. Bu iki farkli
anahtardan birisi gizli anahtar digeri ise herkes tarafindan
bilinebilir (umumi) anahtardir. Agik olan anahtardan
matematiksel olarak c¢oziilemeyecek diizeyde bir takim
islemlerle kapali anahtar elde edilir ve sadece bu anahtarla
¢oziilmesi garanti edilir[3,4,5].

Algoritmalarina Gore Sifreleme Teknikleri Sekil 2°de
sematik olarak gosterilmistir.

Algoritmalarina gére

Sifreleme Teknikleri

[ Algoritmasi Gizli ’ ‘
(Sezar -Yer Degistirme - Alfabe Degistirme )

Algoritmasi acik
-Anahtarh Sifreleme-

I_I_I

Simetrik Asimetrik
- gizli anahtar - -anonim anahtar-
(XOR - DES) (RSA)
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C. Sifrelenen Mesaj Tipine Gore Sifreleme Algoritmalart

Sifreleme algoritmalari kullandiklart mesaj tipine gore de
siiflandirilabilirler. Bu algoritmalar genelde akis sifrelemesi
(stream chipper) sifrelemesi ve blok sifrelemesi(block chipper)
olmak {izere 2’e ayrilirlar.

Akis sifrelemede, her sifreleme islemi bir 6nceki adimdaki
ciktiya bagli olarak degisebilir.Sifreleme genelde kiiciik
(6rnegin : 1 bit) boyutlar i¢in yapilir. En bilinir 6rnegi RC4
algoritmasidir.

Blok sifrelemede, sifrelenecek mesaj belli bir uzunlukta(
Ornegin 128 bit) bloklara bdliinerek sifreleme islemi

gergeklestirilir.  Birgok sifreleme algoritmast bu yontemi
kullanir. En bilinen 6rnegi : DES algoritmasidir.

Bu siniflandirma Sekil 3’te sematik olarak gosterilmistir.

Sifreleme Teknikleri

o Blok Sifreleme
Str:g;n S'Sf;:_eme ( DES ve gogu Alg. )
(Rt Y ) EGB - GBC . GEB

[sifrelenen Mesajin Tipine Gﬂre}
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Il VERI SIFRELEME STANDARTI - DATA
ENCRYPTION STANDART (DES)

En ¢ok kullanilan sifreleme teknigi 1977°de simdiki adi
Ulusal Standart ve Teknolojiler Enstitiisii olan Ulusal
Standartlar Biirosunda ortaya atillan Veri Sifreleme
Standardidir (DES). DES’ de veri, 56-bitlik bir anahtar
kullanilarak 64-bitlik bloklar halinde sifrelenir. Algoritma, 64-
bitlik bir girisi bazi asamalar sonucu 64-bitlik bir ¢ikti
olusturacak sekilde doniistiiriir. Sifrelemeyi geri almak igin
aynt adimlar, ayn1 anahtar kullanilarak iglenir. Yani kapali
anahtarli ve simetrik bir gifreleme teknigidir[1].

A. DES Algoritmast
Algoritmanin genel yapis1 Sekil 4’te verilmistir.

&4 bit Duz Metin
+
IP (Initial Permutation)
3

DES

1
Ters IP (IP 1)
+
&4 bit Sifreli Metin

1) Algoritma Adimlart :

e 64 bitten olusan bir metni oncelikle ilk
permiitasyon (initial permutation - IP) adinda bir
islemden gegirir. Bu islemde bitler bir tablo
yardimiyla yer degistirirler. Ilk permiitasyondaki
bit degisim siras1 sdyledir:

P
58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 2 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 1l 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

e DES, ilk permiitasyondan ¢ikan 64 bit veriyi 2
parcaya ayirarak sagdaki ve soldaki pargalar1 ayri
ayr1 islemektedir[6,7]. Soldaki parca xor islemine
tabi tutulur. Sagdaki parga ¢iktinin sol pargasinin
en basindan itibaren ters sirada yazilir. Ayrica
sagdaki parca bir f fonksiyonuna anahtar ile
birlikte girer. f fonksiyonu giris yapan anahtar(48
bit) ve sag par¢a(32 bit) igin islem yaparak 32 bit
ciktr iiretir. Sagdaki pargadan ¢ikt1 olarak tiretilen
deger sol parcayla xor islemine tabi tutulur. Xor
islemi diger adiyla farklilik iglemi 0-1 ve 1-0
durumlarinda 1 ¢iktistm  vermektedir. Diger



durumlarda 0 ¢iktisint verir[8]. Bu islemler 16
defa birbiri ardinca tekrarlanir. Sag ve sol parca
degiserek ilerler.

Sekil 5°te DES kutusunun ¢alisma sekli gosterilmistir.

64 bitten olisan agik metin
| 320bit 32bit |
Lbit Rbit
| 48 bit
Ki (anahtar)
64 bitten oluigan agik metin
| 320t 32bit
Lbit Rbit
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Sekil 6’ta f (Feistel) fonksiyonunun c¢alisma sekli
gosterilmistir.

|

48 bitlik anahtar

I Genigletilmis Metin ‘

‘ 48 bitlik sonug ‘

/

‘ Bl B2 B2

bl |

‘51H52HS3

32 bitlik sonug

Sekil 6
f fonksiyonunda bulunan E genisletme (expansion)
islemi sayesinde 32 bitlik sag parca 48 bit haline
getirilir (baz1 bitleri 2 farkl yere yazarak)[9].

e 2. Adimdan dretilen 64 bit veri ters ilk
permiitasyona girer (IP-1). IP-1 ile bit degisim
strasi su sekildedir.

wr’

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 B 44 12 52 20 60 28
35 3 43 11 51 19 59 27
3 2 42 10 50 18 58 26

1 41 9 49 17 57 25

Yani giren degerin 40. biti ilk bit, 8. biti ikinci bit
olmaktadir. Islem buna benzer sekilde 64 bit i¢in
yapilir.

Yukarda bahsedilen 3 adim sonucunda 64 bit sifreli mesaj
elde edilmistir. Sifrelemede kullanilan anahtar yardimiyla ayni
algoritma yardimiyla sifre c¢oziilebilmektedir. Cozme islemi
igin ters sirada gidilir.

2) Algoritma Degerlendirmesi

e Anahtar iizerinde degisikliklerle yeni anahtarlar
tireterek kullanmasi giiglii yanidir.

e DES’in en  Dbiylk dezavantaji  anahtar
Uzunlugunun 56 bit olmasidir. 1977 yilinda
yayinlanan bu algoritma giiniimiizde gelistirilen
modern bilgisayarlar tarafindan yapilan saldirilar
karsisinda yetersiz kalmaktadir.

e DES kirlabilir yapan en biiyilk etken Feistel
fonksiyonunda bulunan S1,S2..S8 seklinde
gosterilmis 6 bit veriyi 4 bit e geviren s-kutulari
(s-box) ad1 verilen yapilardir.

IV. UCLU DES- TRIPLE DES (3DES)

DES algoritmasinin  kirilabilirliginin azaltilmast {izerine
iclii des (3DES) algoritmasi gelistirilmis ve kullanilmaya
baglanmustir. 3DES, DES algoritmasinda anlatilan asamalari
aynen yapmakta fakat algoritmada kullanilan anahtar uzunlugu
3 anahtarhh 168 (3*56) bit ya da 2 anahtarh 112(2*56) bit
olacak sekilde gelistirilmistir.

DES algoritmasinda bulunan ilk permiitasyon (IP) , DES
kutusu agamasi ve ters ilk permiitasyon (IP!) islemleri 3DES’te
de yer almaktadir.

1) Algoritma Adimlari:

e Al,A2 ve A3 anahtarlar olsun. Metin A1 anahtari
kullanilarak DES  sifreleme  algoritmasina
gonderilir. Burdan ¢ikan sifreli mesaj ile A2
anahtar1 DES sifre ¢6zme algoritmasina
gonderilir  bu  metni karmagiklagtirmay1
saglamaktadir. Enson ¢ikan sifreli mesajla da A3
anahtari kullanilarak DES sifreleme
algoritmasiyla son ¢ikti elde edilir.



Sekil 7°de 3DES algoritmasinin genel calisma
sekli gosterilmistir.
Metin

IDES SIFRELEME |s——— Anahtar 1
1 {56 bit)

‘DIES SIFRELEME }6 Anahtar 2

| DES SIFRELEME | Anahtar 3
(56 bit

Sifreli Metin
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2) Algoritma Degerlendirmesi
e 3DES 168 bit anahtar kullanabilme kabiliyeti
sayesinde oldukea giivenli olmaktadir.
e DES gibi simetrik c¢alisma 0&zelligine sahip
olmas1 avantaj saglar.
e 3DES algoritmasi DES algoritmasia gore 3 kat
yavag olmasi1 dezavantajidir[12].

V. BLOWFISH

Blowfish, Bruce Schneier tarafindan 1993 yilinda
tasarlanmis, ¢ok sayida sifreleyici ve sifreleme triiniine dahil
olan; anahtarlanmig, simetrik bir blok sifreleyici (block
chipper) dir. Blowfish, 64-bit blok buyiikligiine ve 32 bit'ten
448 bit'e kadar anahtar uzunluguna sahiptir. 16-tur Feitel
fonksiyonu ve anahtar-bagimli S-boxes kullanir[13].

Schneier; Blowfish'i bir genel kullanim algoritmasi olarak,
eskiyen DES'!n yerini almasi i¢in ve diger algoritmalarla
yasanan sorunlara ¢oziim olarak tasarlamistir. O zamanlarda,
birgok diger tasarim lisansli, patentle korunmakta ya da devlet
sir1 olarak saklanmaktaydi. Ancak blowfish, patentsiz ve
herkes tarafindan 6zgiirce kullanilabilir olarak dogmustur.

A. Blowfish Algoritmasi

1) Algoritma Adimlarr:

e Her biri 32 bitten olusan 18 adet alt anahtar elde
edilir. Bu alt anahtarlar soyle elde edilir; 128
bitlik gizli anahtarimiz 32 bitten olusan 4 pargaya
bolinir. (K1,K2,K3,K4). Her bir par¢a da alt
anahtarla xor isleminden gegilir ve yeni P
degerleri bulunur

e 64 bitlik veri 32 bitten olusan 2 pargaya ayrilir.
sol ve sag olarak 2 pargaya boliinen metinin sol
kismi 1. alt anahtar olan P1 ile xor igleminden
gecirilir ve P' degeri elde edilir. Bu P' degeri de F
fonksiyonuna gonderilir. Bu fonksiyondan ¢ikan
degerle verinin sag kismu Xor iglemine sokulur.
Buradan c¢ikan sonu¢ F2 sonraki adimda sol
kisma , daha once olusturulan P' degeri de sag
kisma gelecek sekilde yer degistirilir.Bu islemler

P16 istii ve F16 istii elde edilinceye kadar
yapilir yani 16 kez tekrarlanir. Daha sonra kalan
2 alt anahtar yer degistirme islemi yapilmadan
uygulanir.

Sekil 8’de blowfish algoritmasinin genel g¢alisma sekli
gosterilmistir:
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2) Algoritma Degerlendimesi

e Blowfish 3DES ve DES algoritmalariyla
kiyaslandiginda daha hizli calismaktadir.

e Blowfish 32 bitten 448 bit’ e kadar anahtar
uzunlugu ile yiiksek giivenlik saglamaktadir.

e DES ve 3DES gibi simetrik ¢alisma 6zelligine
sahip olmasi avantaj saglar.

e Tim alt anahtarlart olusturmak i¢in 521 kez
calismas1 gerektigi i¢in 4 KB dan daha biiyiik
veri alanlarina ihtiyag duymasi dezavantaji
olarak goriilmektedir.

VI. SONUC

Algoritmalar degerlendirilirken Tablo
kullanilmastir.

1’deki degerler



TABLO I. KULLANILAN ALGORITMALAR

Algoritma Ismi Anahtar Boyutu Blok Boyutu (bit)
(bit)
DES 64 64
3DES 192 64
Blowfish 448 64
Degerlendirme sonuglarina gdre inceledigimiz  veri

sifreleme algoritmalarindan blowfish , DES ve 3DES e gore
hem daha giivenilir hem de daha hizli ¢aligmaktadir[15,16].
3DES ise DES e gore daha yavas fakat daha giivenilir ¢éziimler
sunmaktadir.

Blowfish algoritmasi anahtar {iretme zamani disarida
brrakildiginda ¢ok hizli ¢aligmasina ragmen 4 KB ‘tan daha
fazla yere ihtiya¢ duydugu icin akilli kart gibi ¢ok kiiciik
gomiilii sistemler igerisinde kullanilamayabilir dolayisiyla bu
tiir durumlarda 3DES ya da DES iyi bir alternatif olmaktadir.
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